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Hakemus

Warner Bros. Entertainment Inc. (jdljempénd myos hakija) on
markkinaoikeuteen 10.1.2020 toimittamassaan hakemuksessa pyytinyt,
ettd markkinaoikeus méirda DNA Oyj:n antamaan yhteystiedot sille
kuuluvista, hakemuksen liitteessd 1 eritellyistd teleliittymistd kunkin
liittymaén osalta pyydetyltd ajankohdalta.

Hakemus koskee tietojen luovuttamista vain siltd osin kuin DNA Oyj
sdilyttdd tietoja séhkoisen viestinndn palveluista annetun lain 17 luvun
nojalla. Hakija ei vaadi luovutettavaksi niitd tietoja, joita sdilytetiin
yksinomaan sdhkoisen viestinndn palveluista annetun lain 157 §:ssd
sdddetyn sdilytysvelvollisuuden perusteella. Hakija ei luovuta
henkilGtietoja Euroopan unionin jidsenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle.

Hakija on havainnut, ettd hakemuksen liitteessd 1 yksilidyisti
teleliittymistd on ilman sen lupaa saatettu yleison saataviin BitTorrent-
vertaisverkossa elokuvateoksia, joihin hakijalla on yksinomainen oikeus.
Teleliittymistd on saatettu yleison saataviin tekijanoikeuksien suojan
kannalta merkittdvissad méérin tekijanoikeudella suojattua aineistoa ilman
hakijan suostumusta loukaten nidin hakijan yksinoikeutta valmistaa
teoskappaleita ja saattaa teosta yleison saataviin. Oikeudenloukkauksen
kohteena olleet hakijan elokuvateokset ovat olleet teatterielokuvia ja
televisiosarjojen jaksoja.

Seuraavilla ja hakemuksesta tarkemmin ilmenevilla perusteilla DNA Oyj
on madrattdvd antamaan hakemuksessa tarkoitetut yhteystiedot.

Hakemuksen kohteena olevien elokuvateosten tuottajien kotipaikka on
Yhdysvalloissa. Hakijalla on sopimukseen perustuva saanto kyseisten
elokuvateosten tuottajayhtiGiltd kaikkien niiden luomien teosten
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oikeuksiin. Hakija on rekisterdinyt saantonsa Yhdysvaltojen
tekijanoikeusrekisteriin, tai saannon rekisterdinti on vireilli.

Hakija valvoo BitTorrent-vertaisverkossa tapahtuvaa tiedostonjakamista
NARS-jirjestelmdlld, joka kirjaa lokitiedostoihin olennaiset tiedot
koepalojen lataamisesta ja hakijan teoksia luvattomasti vilittivistd
teleliittymistd. Hakija on ladannut hakemuksen kohteena olevista
teleliittymistd koepaloja, jotka on lueteltu liitteend 2 olevassa luettelossa.
Kaikki liitteessd ilmoitetut koepalat ovat tietoliikenneporttitietojen,
vertaisverkon parven ja BitTorrent-asiakasohjelman perusteella
yksittéisestd laitteesta. Liitteend 2 oleva luettelo koepaloista on laadittu
my6hemmin kuin liite 1, joten koepalojen luettelo sisiltdd lokitiedoston
otteella ilmoitettua enemmin koepaloja, jos oikeudenloukkaus on
jatkunut. Luvaton yleison saataviin saattaminen on ollut merkittivas jo
yksinomaan liitteesséd 1 yksiloidystd IP-osoitteesta ladattujen koepalojen
perusteella. Koepalojen luettelo ilmentdd kunkin koepalan osalta, misté
IP-osoitteesta kyseinen koepala on ladattu.

Hakija yksil6i hakemuksessaan ne teleliittymat, joista hakija on ladannut
koepaloja eniten. Hakijalla on ollut mahdollista ladata satoja koepaloja
hakemuksen kohteena olevista teleliittymistd. Hakija on ladannut
koepaloja hakemuksen kohteena olevista teleliittymistdi useina
vuorokausina ja vuorokauden aikoina joko pitkikestoisesti tai toistuvasti,
mikali lisdksi kuka tahansa muu vertaisverkon kiytt4ja on voinut ladata
hakijan teoksia teleliittymisti itselleen. Tdma osoittaa, etti teleliittymien
kéyttdjét ovat saattaneet merkittdvissd méérin hakijan teoksia yleislle.

Tietojen luovuttaminen hakemuksessa yksildidyistd teleliittymistd on
vélttdmétontd tekijinoikeuden loukkauksen selvittimiseksi ja hakijan
perusoikeuksien toteuttamiseksi. Hakija on oikeutettu saamaan
yhteystiedot henkildstd, jolla on parhaimmat mahdollisuudet keskeyttia
omistamastaan liittyméstd tapahtuva oikeudenloukkaus. Liittymén
omistajan kdrsimid haittaa voidaan pitdd enintdin vihdiseni suhteessa
hakijan intressiin laajan oikeudenloukkauksen selvittdmiseen.

DNA Oyj ei ole sille varatusta tilaisuudesta huolimatta antanut lausumaa.

ASIAKIRJATODISTELU

Warner Bros. Entertainment Inc.

1. Ote NARS-valvontajarjestelmin lokitiedostosta
Luettelo NARS-jdrjestelmén lataamista koepaloista (salassapidettiva)
3. Yhdysvaltain tekijanoikeusrekisterin rekisterdintitodistus A Star Is
Born
4. Ote Yhdysvaltain tekijanoikeusrekisteristd Arrow, kausi 5
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Yhdysvaltain tekijanoikeusrekisterin rekisterdintitodistus Fantastic
Beasts — the Crimes of Grindelwald

Ote Yhdysvaltain tekijénoikeusrekisteristdi Gotham, kausi 5
Yhdysvaltain tekijanoikeusrekisterin rekisterdintitodistus It
Yhdysvaltain tekijanoikeusrekisterin rekisterdintitodistus Justice
League

Ote Yhdysvaltain tekijanoikeusrekisteristd Krypton, kausi 1

Ote Yhdysvaltain tekijénoikeusrekisteristi Lucifer, kausi 3
Yhdysvaltain tekijanoikeusrekisterin rekisterdintitodistus Ocean’s 8
Yhdysvaltain tekijédnoikeusrekisterin rekisterdintitodistus Rampage
Yhdysvaltain tekijénoikeusrekisterin rekisterdintitodistus Ready
Player One

Ote Yhdysvaltain tekijanoikeusrekisteristd Riverdale, kausi 1

Ote Yhdysvaltain tekijdnoikeusrekisteristd Shameless, kaudet 3—4 ja
8

Yhdysvaltain tekijanoikeusrekisterin rekisterdintitodistus Smallfoot
Yhdysvaltain tekijanoikeusrekisterin rekisterdintitodistus Suicide
Squad

Ote Yhdysvaltain tekijanoikeusrekisteristd Supergirl, kausi 4

Ote Yhdysvaltain tekijanoikeusrekisteristd Supernatural, kaudet 1-10
jal2

Ote Yhdysvaltain tekijdnoikeusrekisteristd The 100, kausi 6

Ote Yhdysvaltain tekijdnoikeusrekisteristd The Big Bang Theory
kaudet 2, 10 ja 12

Ote Yhdysvaltain tekijénoikeusrekisteristd The Flash, kausi 5
Yhdysvaltain tekijédnoikeusrekisterin rekisterdintitodistus Lego the
Movie 2 — The Second Part

Ote Yhdysvaltain tekijanoikeusrekisteristd The Meg

Yhdysvaltain tekijdnoikeusrekisterin rekisterdintitodistus The Nun
Ote Yhdysvaltain tekijanoikeusrekisteristd The Originals, kausi 5

Ote Yhdysvaltain tekijanoikeusrekisteristdi The Vampire Diaries,
kaudet 1 ja 3

Yhdysvaltain tekijanoikeusrekisterin rekisterdintitodistus Wonder
Woman

IMDb-jaksoluettelo Arrow, kausi 5

IMDb-jaksoluettelo Gotham, kausi 5

IMDb-jaksoluettelo Krypton, kausi 1

IMDb-jaksoluettelo Lucifer, kausi 3

IMDb-jaksoluettelo Riverdale, kausi 1

IMDb-jaksoluettelo Shameless, kaudet 34 ja 8 sekd sarjan
julkaisutiedot

IMDb-jaksoluettelo Supergirl, kausi 4 seki sarjan tuotantotiedot
IMDb-jaksoluettelo Supernatural, kaudet 1-10 ja 12
IMDb-jaksoluettelo The 100, kausi 6 sekd sarjan julkaisutiedot
IMDb-jaksoluetetlo The Big Bang Theory, kaudet 2, 10 ja 12 seki
sarjan julkaisutiedot

IMDb-jaksoluettelo The Flash, kausi 5

IMDb-jaksoluettelo The Originals, kausi 5 sekd sarjan julkaisutiedot
IMDb-jaksoluettelo The Vampire Diaries, kaudet 1 ja 3 seki sarjan
julkaisutiedot
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MARKKINAOIKEUDEN RATKAISU
Salassapitomiiriys

Warner Bros. Entertainment Inc:n vaatimuksesta, jota DNA Oyj ei ole
vastustanut, markkinaoikeus madrdd oikeudenkdynnin julkisuudesta
yleisissd tuomioistuimissa annetun lain 10 ja 11 §n nojalla
liikesalaisuuksia siséltdvind salassa pidettaviksi hakijan
asiakirjatodisteen 2 kymmenen vuotta asian vireille tulosta lukien eli
10.1.2030 saakka.

Paidasiaratkaisun perustelut
Hakijan oikeudet

Warner Bros. Entertainment Inc:lle on sen ilmoituksen mukaan
sopimuksin siirtynyt kysymyksessd olevien elokuvateosten oikeudet
siten, ettd silld on oikeus esittdd asiassa tekijinoikeuslakiin perustuvia
vaatimuksia. Hakijan mukaan se on rekisterdinyt saantonsa
Yhdysvaltojen tekijanoikeusrekisteriin tai saannon rekisterdinti on
vireilla.

Tekijdnoikeuslain 63 §n 1 momentin 3 kohdan mukaan lain
tekijanoikeutta koskevia sdinnoksid sovelletaan elokuvateokseen, jonka
tuottajan pditoimipaikka tai vakinainen asuinpaikka on Suomessa. T#ssi
tapauksessa kysymys on hakijan ilmoituksen mukaan elokuvista tai
televisiosarjoista, joiden tuottajien kotipaikka on Yhdysvalloissa.
Yhdysvallat ja Suomi ovat liittyneet Bernin yleissopimukseen taiteellisten
ja kirjallisten teosten suojaamisesta (SopS 79/1986, jiljempani Bernin
sopimus).

Bernin sopimuksen 4 artiklan a kohdan mukaan yleissopimuksen
mukaista suojaa sovelletaan sellaisten elokuvateosten tekijihin, joiden
valmistajan pidtoimipaikka tai vakinainen asuinpaikka on liittomaassa.

Bernin sopimuksen 5 artiklassa on méérdykset kansallisesta kohtelusta.
Artiklan 1 kohdan mukaan tekijoilldi on sopimuksessa suojattujen
teostensa osalta muissa liittomaissa kuin teoksen alkuperimaassa ne
oikeudet, jotka noiden maiden asianomaisissa laeissa nyt tai vastedes
myOnnetddn niiden omille kansalaisille, samoin kuin tissi
yleissopimuksessa erityisesti myonnetyt oikeudet.

Bernin sopimuksen 14 bis artiklan 2 a kohdan mukaan se, kenelle
elokuvateoksen tekijanoikeus kuuluu, miériytyy sen maan lainsdadannén
mukaan, jossa suojaa vaaditaan.

Tekijénoikeuslain 7 §:n 1 momentin mukaan tekijind pidetdin, jollei
ndytetd toisin olevan, sitd, jonka nimi taikka yleisesti tunnettu salanimi tai
nimimerkki yleiseen tapaan pannaan teoksen kappaleeseen tai ilmaistaan
saatettaessa teos yleisOn saataviin.
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Hakija on asiavaltuutensa osoittaakseen toimittanut markkinaoikeudelle
Yhdysvaltojen tekijanoikeusrekisterin otteita ja rekisterdintitodistuksia
sekd jaksoluetteloita ja tuotanto- ja julkaisutietoja hakemuksen kohteena
olevista elokuvateoksista. Tdssd hakemusasiassa hakijan toimittamasta
selvityksestd kdy riittévalld tavalla ilmi, ettd hakijalla on oikeus ryhtyi
toimiin teoksiin kohdistuvien oikeudenloukkausten johdosta.

Edelld mainituilla perusteilla markkinaoikeus katsoo, etti hakijalla on
esilld olevassa tekijédnoikeuslain 60 a §:4 koskevassa asiassa asiavaltuus
ja oikeus esittdd tekijanoikeuslakiin perustuvia vaatimuksia hakemuksen
kohteena olevista teoksista.

Yhteystietojen luovuttamista koskevat oikeudelliset Iihtékohdat

Tekijénoikeuslain 60 a §mn 1 momentin mukaan tekijalld tai hinen
edustajallaan on oikeus tuomioistuimen madrdykselld
salassapitosddnndsten estdmattd yksittdistapauksessa saada lahettimen,
palvelimen tai muun sellaisen laitteen ylldpitdjaltd taikka muulta
vilittdjand toimivalta palvelun tarjoajalta yhteystiedot sellaisesta
teleliittymasté, josta tekijan oikeuksien suojan kannalta merkittdvissi
médrin saatetaan yleison saataviin tekijanoikeudella suojattua aineistoa
ilman tekijén suostumusta. Tiedot tulee antaa ilman aiheetonta viivytysti.
Tietojen luovuttamista koskevan asian kisittelyssi noudatetaan
oikeudenkédymiskaaren 8 lukua. Tuomioistuin voi méaéritd yhteystietojen
turvaamisesta noudattaen oikeudenkdymiskaaren 7 lukua.

Hallituksen esityksestd (HE 28/2004 vp) antamassaan lausunnossa
eduskunnan lakivaliokunta on ehdotettujen tekijinoikeutta loukkaavan
aineiston saannin estimistd koskevien tekijénoikeuslain 60 a—60 d §:n
osalta todennut yleisind 1ahtokohtina muun ohella (LaVL 5/2005 vp s. 8),
ettd laittoman toiminnan estamiseksi tulee olla kiytettivissd riittdvit
keinot. Ensisijaisesti ndiden keinojen tulee kohdistua siihen henkil66n,
jonka vditetdén saattavan yleis6n saataviin tekijanoikeudelle suojattua
aineistoa ilman tekijin suostumusta. Sekd viestinnin vapauden
turvaamisen nikékulmasta yleensa ettd viitetyn loukkaajan oikeusturvan
kannalta erityisesti on tirked, ettd téllaisille viestinnéin harjoittamiseen
puuttuville toimille asetetaan riittdvidt edellytykset ja ettd asiassa
noudatettava menettely sisaltdd takeet kaikkien osapuolten oikeuksien
huomioon ottamisesta.

Lakivaliokunta on edelld mainitussa lausunnossaan ehdotetun 60 a §:n
osalta todennut (s. 8-9), ettd koska tietoja ei luovuteta viranomaiselle vaan
suoraan toiselle yksityiselle, saannos sisdltdd myo0s
luovuttamisvelvollisuutta rajaavan edellytyksen. Tietoja voidaan
luovuttaa vain sellaisen liittymén osalta, josta tekijin oikeuksien suojan
kannalta merkittévéssi méadrin saatetaan yleisén saataviin tekijéanoikeutta
loukkaavaa aineistoa.
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Lakivaliokunta on edell4d mainitussa lausunnossaan my®os todennut (s.9),
ettd viime kédessd tuomioistuimen tehtéivini on valvoa, etti aineiston
yleison  saataville saattaminen laajuudeltaan  ylittdd  timin
merkittdvyyskynnyksen. Jos timé kriteeri ei tdyty, tekijilld tai hinen
edustajallaan on aina mahdollisuus kééntyd asiassa poliisin puoleen.
Lisdksi lakivaliokunta on todennut, ettdi sddnndksessi tarkoitettu
korvausvelvollisuus on oletettavasti samalla omiaan suuntaamaan
pykéldssd tarkoitettuja tietojen luovuttamispyyntdjd tekijanoikeuden
suojan toteuttamisen kannalta merkityksellisiin tapauksiin.

Tekijanoikeuslain 60 a §:n sddnnés liittyy tekijdnoikeuslain muutokseen,
jolla on saatettu kansallisesti voimaan tekijinoikeuden ja lahioikeuksien
tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa annettu
Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY. Mainitun
direktiivin 8 artiklan 3 kohdan mukaan jésenvaltioiden on varmistettava,
ettd oikeudenhaltijoilla on mahdollisuus hakea kieltoa tai madrdysti
sellaisia vilittdjid vastaan, joiden palveluita kolmas osapuoli kiyttii
tekijdnoikeuden tai l#hioikeuden rikkomiseen. Tekijinoikeuslain
muuttamiseen johtaneessa edelld mainitussa hallituksen esityksessi
(HE 28/2004 vp) ei ehdotettu erillistd tietojen luovuttamista koskevaa
sddnnOstd, vaan tekijdnoikeuslain 60 a § liséttiin lakivaliokunnan
aloitteesta  lakiin  erillisen  sédféintelyn tarpeen tultua esiin
lainsdddantoprosessin aikana. Lakivaliokunta kuitenkin painotti edelld
mainitussa lausunnossaan (s. 8), ettd sdinndstd on syytd tarkastella
uudelleen, kun saatetaan kansallisesti voimaan teollis- ja
tekijinoikeuksien noudattamisen varmistamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi 2004/48/EY. Saanndsti ei kuitenkaan
tuossa yhteydessd tarkasteltu uudestaan eikd sddnndkseen ole tehty tiltd
osin muutoksia.

Euroopan unionin tuomioistuin on ratkaisuissaan arvioinut sitd, kuinka
edelld mainittuja direktiiveji sekd henkildtietojen kasittelysti ja
yksityisyyden suojasta sihkoéisen viestinndn alalla annettua Euroopan
parlamentin ja neuvoston direktiivid 2002/58/EY (sihkoisen viestinnin
tietosuojadirektiivi) on tulkittava arvioitaessa tunnistamistietojen
luovuttamista koskevia edellytyksii siviiliprosessia varten (muun muassa
tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54 ja tuomio
19.4.2012, Bonnier Audio ym., C-461/10, EU:C:2012:219).

Sahkoisen viestinnén tietosuojadirektiivin viestinnin luottamuksellisuutta
koskevan 5 artiklan 1 kohdan mukaan jisenvaltioiden on kansallisella
lainsddddnndlld  varmistettava yleisen viestintiverkon ja yleisesti
saatavilla olevien sihkdisten viestintdpalvelujen vilitykselld tapahtuvan
viestinndn ja sithen liittyvien liikennetietojen luottamuksellisuus.
Mainitun direktiivin 6 artiklassa sdddetéan tilaajia ja kiyttijia koskevien
litkennetietojen kasittelysta.

Sdhkdisen viestinnin tietosuojadirektiivin 15 artiklan 1 kohdasta ilmenee,
ettd jasenvaltiot voivat toteuttaa lainsddddnnollisid toimenpiteitd, joilla
rajoitetaan muun ohella mainitun direktiivin 5 ja 6 artiklassa sdidettyjen
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oikeuksien ja velvollisuuksien soveltamisalaa, jos tillaiset rajoitukset ovat
vélttdiméttomid, asianmukaisia ja oikeasuhteisia tiettyjen saddettyjen
paamadrien toteuttamiseksi ja edellyttéen, ettd toimenpiteet ovat unionin
oikeuden yleisten periaatteiden kuten perusoikeuksien mukaisia.

Unionin tuomioistuin on katsonut, ettei sdhkdisen viestinnin
tietosuojadirektiivin 15 artiklan 1 kohdassa suljeta pois jisenvaltioiden
mahdollisuutta  sddtdd  velvollisuudesta  paljastaa henkilGtietoja
siviiliprosessin yhteydessd, mutta siini ei mydskddn aseteta niille
valtioille velvollisuutta s#dtdd tillaista velvollisuutta (ks. em. tuomio
Promusicae, C-275/06, 5455 kohta ja em. tuomio Bonnier Audio ym.,
C-461/10, 54-55 kohta). Myoskddn muut edelld mainitut direktiivit tai
kansainviliset sopimukset eivit sisdlld tillaista velvollisuutta (ks. em.
tuomio Promusicae, 57-60 kohta ja em. tuomio Bonnier Audio ym.,
55 kohta). Jasenvaltioiden viranomaisten ja tuomioistuinten on tillaisia
toimenpiteitd tdytdntd0n pannessaan tulkittava kansallista oikeuttaan
mainittujen direktiivien mukaisesti tavalla, jolla voidaan varmistaa
unionin oikeusjérjestyksessd suojattujen eri perusoikeuksien vilinen
tasapaino sekd yleisten oikeusperiaatteiden, kuten
suhteellisuusperiaatteen noudattaminen (ks. em. tuomio Promusicae,
68 ja 70 kohta ja em. tuomio Bonnier Audio ym., 59-61 kohta).

Unionin tuomioistuin on sittemmin liikennetietojen  sailyttimisti
koskevassa ratkaisussaan todennut, etti koska jisenvaltiot voivat
sdhkoisen viestinnin tietosuojadirektiivin 15 artiklan 1 kohdan nojalla
rajoittaa  viestinndn  ja  sithen  liittyvien liikennetietojen
luottamuksellisuuden varmistamista koskevan ldhtokohtaisen
velvollisuuden ulottuvuutta, sitd on unionin tuomioistuimen vakiintuneen
oikeuskdytdnnén mukaan kuitenkin tulkittava suppeasti (tuomio
21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15,
EU:C:2016:970, 89 kohta oikeuskéytéintoviittauksineen).

Unionin tuomioistuimen oikeuskdytinndstd kdy my6s ilmi (tuomio
2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 6061 kohdat),
ettéd jos tietojensaantipyyntd on sellainen, ettei tietojen perusteella voida
tehdd tdsmallisid padtelmid niiden henkildiden yksityiselaimasti, joiden
tiedoista on kyse, tietojen saantia ei voida pitdd vakavana puuttumisena
ndiden henkil6iden perusoikeuksiin.

Markkinaoikeus toteaa, ettd edelld todetuista ratkaisuista ilmenevilld
tavalla yhteystietojen luovuttaminen siviiliprosessissa on mahdollista
edellyttien, ettd tdmd toteutetaan ja  sdinnoksid  tulkitaan
suhteellisuusperiaatteen mukaisesti. Unionin tuomioistuin on edelld
mainitussa Tele2 Sverige ja Watson ym. -tuomiossaan kuitenkin edelleen
korostanut téllaisten poikkeusperusteiden suppeaa tulkintaa ja sité, ettd
toimenpiteiden on ehdottomasti oltava oikeassa suhteessa tarkoitukseensa
ndhden ja ne on toteutettava tdysin vilttimittdmin rajoissa. Edelld
mainittu Ministerio Fiscal -tuomio ei anna aihetta toisenlaiseen arvioon.
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Arviointi tietojen luovuttamisen edellytyksistd

Hakemukseen liitettyjen valvontaohjelman lokitiedoista muodostettujen
taulukoiden perusteella voidaan katsoa saatetun tissd asiassa riittdvin
todennékdiseksi, ettd kustakin mainituissa liitteissd  yksiloidystd
IP-osoitteesta on liitteiden sarakkeessa “Ajankohta (UTC + 2)”
yksiloitynd  ajankohtana  saatettu niin sanotussa  BitTorrent-
vertaisverkossa yleison saataviin tekijanoikeudella suojattua aineistoa.
Hakijalla on edelld todetun mukaisesti oikeus esittdd kysymyksessé
olevaan suojattuun aineistoon perustuvia tekijanoikeuslain 60 a §:d4n
perustuvia vaatimuksia. Hakemuksessa ilmoitetun mukaan mainittu
yleison saataviin saattaminen on tapahtunut ilman oikeudenhaltijan
suostumusta.

Markkinaoikeus voi tekijdnoikeuslain 60 a §:n nojalla madrita
kysymyksessd olevan viestinndn vélittdjin luovuttamaan yhteystiedot
sellaisesta teleliittymaéstd, josta tekijin oikeuksien suojan kannalta
merkittivissi madrin saatetaan yleison saataviin tekijdnoikeudella
suojattua aineistoa ilman oikeudenhaltijan suostumusta. Kyseiselld
merkittdvyyskynnykselld on pyritty kohdistamaan menettelyt rittivin
moitittaviin, tietyn vakavuusasteen ylittdviin tekoihin. Pykaildd
sovellettaessa on erityisesti oikeudenloukkauksen merkittivyytti
arvioitaessa kysymys yhtdilta oikeudenhaltijan omaisuudensuojan ja sen
toteuttamiseen liittyvien oikeussuojakeinojen kiytettivyyden seki
toisaalta  hakemuksessa tarkoitettujen IP-osoitteita  vastaavien
teleliittymien haltijoiden henkilGtietojen sekd viestintdd koskevien
tietojen luottamuksellisuuden ja siten yksityiseldmén suojan vilisestd
punninnasta. Merkittdvissd méairin -kriteerin tdyttymistd tulee arvioida
kunkin teleliittymén ja téssé tapauksessa IP-osoitetta koskevan havainnon
osalta erikseen ottaen arvioinnissa huomioon seki oikeudenhaltijan etti
kunkin teleliittymén haltijan edelld mainitut intressit.

Asiassa on ndin ollen vield arvioitava, onko tekijdnoikeudella suojatun
aineiston saataviin saattamista katsottava asiassa esitetyn selvityksen
perusteella tapahtuneen kustakin teleliittyméstd eli tdssd tapauksessa
kustakin tietylld ajanhetkelld yksiloidystd IP-osoitteesta tekijin
oikeuksien suojan kannalta merkittdvassd maérin.

Hakija on esittdnyt hakemuksen liitteelld 2 selvityksen kunkin liitteessa 1
yksiloidyn 69 teleliittymén osalta yksiloidystd teoksesta ladattujen
koepalojen lukumdéréstd sekd siitd, milloin kukin koepala on ladattu.
Selvityksen perusteella pisimmilldédn havaintoja on tehty noin kahden
viikon ja lyhimmilldan kahden vuorokauden ajanjaksolta.

Markkinaoikeus toteaa, ettd varsin lyhyelld ajanjaksolla havainnoitu
yleisén saataviin saattamista ilmentdvd koepalojen lataaminen ei
sellaisenaan osoita merkittdvdssd maérin -kriteerin tdyttymistd, vaikka
koepaloja olisikin ladattu runsaasti ja vertaisverkossa jakaminen olisi
voinut olla sindnsd tehokasta tai kohdistua laajaan yleis6on. Niin ollen
ladattujen koepalojen méérélle ja koepalojen lataamisen tehokkuudelle ei
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ole sellaisenaan annettavissa ratkaisevaa merkitysti asiaa arvioitaessa.
Niin ikddn ajanjakson pituus ei sellaisenaan osoita, kuinka toistuvaa tai
pitkdkestoista yleisén saataviin saattaminen on kyseiseni ajanjaksona
ollut. Esitetyn selvityksen puitteissa voidaan ottaa huomioon vain nyt
hakemuksen kohteena olevasta, liitteessd 1 yksiloidystd IP-osoitteesta
tehty koepalojen lataaminen. Markkinaoikeus toteaa, ettd vain muutamina
vuorokausina tehdyt tai muutamat hajanaiset havainnot eivit osoita
merkittdvissd madrin -kriteerin tiyttyvin. Asiaa on kuitenkin arvioitava
tapauskohtaisesti ottaen huomioon erityisesti ladattujen koepalojen
toistuva tai pitkdkestoinen jakautuminen kyseiselle ajanjaksolle.

Téassd tapauksessa markkinaoikeus katsoo, ettd hakija on esittinyt
riittdvin  selvityksen tekijdnoikeuslain 60 a §:ssd tarkoitetun
merkittdvyyskynnyksen ylittymisestd tdméin padtoksen liitteestd
ilmenevien 28 teleliittymén osalta. Esitetyn selvityksen perusteella on
todettavissa, ettd kyseisisti teleliittymistd on ladattu koepaloja ja siten
saatettu yksilGityd teosta yleison saataviin useina vuorokausina ja
vuorokauden aikoina pitkikestoisesti tai toistuvasti.

Hakemuksessa tarkoitettujen tietojen luovuttaminen on vilttimitonti
tekijanoikeuden  loukkauksen  selvittimiseksi ja  vaatimuksen
kohdentamiseksi teoksen yleison saataville saattajaan. Edelld mainituissa
olosuhteissa yleis6n saataviin saattamista voidaan edelld mainitulla
tavalla pitdd siind méadrin merkittdvéni, ettd oikeudenhaltijalla on oltava
mahdollisuus puuttua siihen, vaikka se edellyttdd teleliittyman haltijan
yhteystietojen antamista oikeudenhaltijalle ja merkitsee puuttumista
teleliittymén haltijan yksityisyyden suojaan. Teleliittyméin haltijalle
aiheutuvia haittoja rajoittaa se, ettd tekijanoikeuden haltija saa kiyttia
luovutettavia tietoja vain loukkauksen selvittimiseen ja vaatimusten
esittdmiseen sekd etti védrinkdytosten estidmiseksi tekijinoikeuden
haltijaan sovelletaan séhkoisen viestinndn palveluista annetun lain
sadnnoksid viestinnén luottamuksellisuudesta ja yksityisyyden suojasta,
viestien ja tunnistamistietojen kisittelystd sekid tietoturvasta. Edelld
mainituilla perusteilla markkinaoikeus katsoo, ettd tunnistamistietojen
luovuttamista puoltavat syyt ovat mainituilta osin merkittivimpia kuin
tietojen luovuttamisesta teleliittymén haltijalle aiheutuva haitta.

Markkinaoikeus katsoo edelld mainituilla perusteilla, ettd edelld todetuista
teleliittymistd on saatettu tekijénoikeuksien kannalta tekijianoikeuslain
60 a §:ssi tarkoitetulla tavalla merkittdvissd médrin yleison saataviin
tekijanoikeudella suojattua aineistoa ilman tekijédnoikeuksien haltijan
suostumusta. Asiassa on sen vuoksi perusteet madriti DNA Oyj
selvittimédin ja antamaan hakijalle selvitetyt tdmin péitoksen liitteessi
yksil6ityjé teleliittymid koskevat yhteystiedot.

Tiedot on madrattivd  luovutettavaksi  jéljempdnid  todetusti
péddtoslauselmasta ilmenevilld tavalla. Muilta osin  hakemuksen
hyvéksymiselle ei ole nyt esitetyn selvityksen perusteella edellytyksia.
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Luovuttamismddrdyksestd

Hakemuksen liitteestd 1 ilmenee, ettd havainnot, joiden osalta hakija on
pyytinyt DNA Oyj:td antamaan teleliittymid koskevat yhteystiedot, ovat
ajalta 10.12.2019-7.1.2020.

Sahkoisen viestin ja vilitystietojen kisittelystd siddetiin sahkoisen
viestinnén palveluista annetun lain 17 luvussa. Luvun 137 §:n 1 momentin
mukaan sdhkoisten viestien ja vilitystietojen kisittely on sallittua
ainoastaan kisittelyn tarkoituksen vaatimassa laajuudessa eiki silld saa
rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempéi kuin
on vilttdimétontd. Pykédldn 3 momentissa sdddetddn puolestaan, ettd
kasittelyn jdlkeen sdhkoiset viestit ja vilitystiedot on hévitettiva tai
vélitystiedot tehtévd sellaisiksi, ettei niitd voi yhdistdd tilaajaan tai
kéyttdjaan, jollei laissa toisin sdddetd.

Markkinaoikeus toteaa, etti hakemuksen kohteena olevat tiedot ovat
luonteeltaan sellaisia, ettd ne hdvidvit ajan kulumisen seurauksena. Tassi
vaiheessa ei ole varmuudella todettavissa, miltd osin hakemuksen
kohteena olevat tiedot ovat saatavilla. Sdhkdisen viestinnin palveluista
annetun lain 137 §:n 3 momentti ja ajan kuluminen huomioon ottaen
tietojen saatavuus tulee ndin ollen selvitettédviksi vasta piitdslauselmasta
ilmenevdd tietojen antamista koskevaa mdidriystdi mahdollisesti
tdytantoOon pantaessa.

Markkinaoikeus katsoo, ettd luovutettavien yhteystietojen tulee sisaltd
sellaiset saatavissa olevat tiedot teleliittyman kéyttdjistd ja tilaajasta,
jotka mahdollistavat kayttdjin ja tilaajan tunnistamisen seki
tavoittamisen. Yhteystiedot tulee luovuttaa salassapitosdinndsten
estamaétta.

Hakemuksessa esitetyt vaatimukset ovat hakijan mukaan perustuneet sille
sopimuksin my®onnettyihin oikeuksiin. Hakija saa siten kiyttdd sille
luovutettavia tunnistamistietoja ainoastaan selvittdikseen ja esittdikseen
silldi kysymyksessd olevien sopimusten nojalla oleviin oikeuksiin
perustuvia vaatimuksia tekijédnoikeuslain nojalla Suomessa.

Markkinaoikeus madrdda DNA Oyj:n  selvittdimdin ja antamaan
Warner Bros. Entertainment Inc:lle kayttdjan ja tilaajan yhteystiedot
tdimén padtoksen liitteestd ilmenevistd teleliittymisti sen sarakkeessa
”Ajankohta (UTC)” mainittuina aikoina silti osin kuin tiedot ovat
maardystd tdytdntoon pantaessa sdhkoisen viestinnin palveluista annetun
lain 17 luvussa tarkoitettua DNA Oyj:n omaa kdyttdd varten saatavilla.

Warner Bros. Entertainment Inc. on sitoutunut olemaan luovuttamatta
annettavia tietoja Euroopan Unionin jdsenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle, ja se saa kdyttdd sille edelld mainituin tavoin
luovutettavia yhteystietoja ainoastaan selvittdessiin ja esittiessdin sille
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tdimédn pditoksen liitteessd mainittujen elokuvateosten tuotantoyhtioltd
siirtyneitd oikeuksia koskevia Suomen tekijinoikeuslakiin perustuvia
vaatimuksia Suomessa.

Markkinaoikeus hylkdd hakemuksen muilta osin.

MUUTOKSENHAKU
Muutosta tdhdn ratkaisuun saa hakea korkeimmalta oikeudelta
valittamalla vain, jos korkein oikeus niilld erityisilld perusteilla, jotka

ilmenevit oheisesta valitusosoituksesta, myoOntid valitusluvan.

Maiirdaika valitusluvan pyytdmiseen ja valituksen tekemiseen piittyy

3.4.2020.

Markkinaoikeustuomari Pekka Savola

JAKELU Warner Bros. Entertainment Inc.; hakemusmaksu 260 euroa
DNA Oyj; maksutta



Warner Bros. Entertainment Inc.

IP-osoite

Ajankohta (UTC + 2)

14.12.2019
07.01.2020
16.12.2019
04.01.2020
20.12.2019
16.12.2019
07.01.2020
07.01.2020
24.12.2019
29.12.2019
31.12.2019
15.12.2019
05.01.2020
23.12.2019
06.01.2020
26.12.2019
05.01.2020
07.01.2020
21.12.2019
28.12.2019
06.01.2020
26.12.2019
07.01.2020
06.01.2020
27.12.2019
06.01.2020
28.12.2019
06.01.2020

~

LTS MARKYINB G\ EU DS PAA T EE
NARS-jdrjestelman lokitiedoston ote Liite 1
DNA Oyj Hakemus markkinaoikeudelle 10.1.2020
Teos Koepalat
10:59:12 Arrow [SO5E05] 819
05:21:44 Fantastic Beasts - The Crimes Of Grindelwald 820
04:37:26 Fantastic Beasts - The Crimes Of Grindelwald 299
01:42:04 Fantastic Beasts - The Crimes Of Grindelwald 626
11:54:50 It 1259
15:09:52 Lucifer [SO3E16] 195
01:27:09 Ocean's 8 970
05:42:57 Rampage 574
09:27:25 Rampage 174
04:19:54 Ready Player One 230
14:07:22 Riverdale [SO01E01] 283
09:27:38 Shameless [complete Season 4] 128
22:59:19 Shameless [complete Season 8] 402
17:59:33 Shameless [complete Season 8] 736
21:02:12 Smallfoot 440
07:03:02 Supergirl [S04E18] 930
13:09:21 Supernatural [complete Season 1] 395
05:43:34 Supernatural [complete Season 3] 3549
13:31:48 Supernatural [complete Season 3] 474
02:49:07 Supernatural [complete Season 12] 672
00:53:32 The Big Bang Theory [S12E07] 376
22:55:10 The Big Bang Theory [S12E21] 220
01:28:49 The Flash [complete Season 5] 244
20:26:01 The Lego Movie 2: The Second Part 575
05:52:57 The Lego Movie 2: The Second Part 2394
21:27:35 The Originals [complete Season 5] 1280
16:29:08 The Vampire Diaries [complete Season 3] 224
21:01:07 Wonder Woman 145
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VALITUSOSOITUS (korkein oikeus)

Markkinaoikeuden ratkaisuun saa hakea muutosta valittamalla
korkeimpaan oikeuteen kirjallisella valituksella, jos korkein oikeus
oikeudenkaymiskaaren 30 luvun 3 §:n nojalla myontaa valitusluvan.

Valitusluvan myéntimisen perusteet

Valituslupa voidaan myontaa ainoastaan

- jos lain soveltamisen kannalta muissa samanlaisissa tapauksissa tai
oikeuskaytannoén yhtenadisyyden vuoksi on tarkeaa saattaa asia
korkeimman oikeuden ratkaistavaksi, tai

- jos siihen on erityista aihetta asiassa tapahtuneen sellaisen
oikeudenkaynti- tai muun virheen takia, jonka perusteella ratkaisu
olisi purettava tai poistettava, tai

- jos valitusluvan mydntamiseen on muu painava syy.

Maaraaika valitusluvan pyytimiseen ja valituksen tekemiseen

Korkeimmalle oikeudelle osoitettu muutoksenhakukirjelma, joka
sisaltdd valituslupahakemuksen ja valituksen, on toimitettava
markkinaoikeuteen 60 pdivdn kuluessa siita paivasta, jona
markkinaoikeuden ratkaisu annettiin.

Muutoksenhakukirjelman toimittaminen

Muutoksenhakukirjelmd voidaan toimittaa markkinaoikeuteen
henkildkohtaisesti, asiamiesta kayttaen, lahetin valityksella, postitse,
faksilla, sahkopostila tai hallinto- ja erityistuomioistuinten
asiointipalvelun kautta. Muutoksenhakukirjelm@n on oltava perilla
maaraajan viimeisena paivana ennen tuomioistuimen aukioloajan
paattymista. Aukiolo paattyy kello 16.15.

Markkinaoikeuden osoite:

Radanrakentajantie 5

00520 Helsinki

Faksi 029 564 3314

Sahkoposti markkinaoikeus@oikeus.fi
hallinto- ja erityistuomioistuinten asiointipalvelu
https://asiointi2.oikeus.fi/hallinfotuomioistuimet

Muutoksenhakukirjelmin sisalto ja allekirjoittaminen

Valituslupahakemuksessa on mainittava

- markkinaoikeuden ratkaisu, johon haetaan muutosta

- se peruste, jolla valituslupaa haetaan

- syyt, joiden nojalla muutoksenhakija katsoo, ettd valitusluvan
myontdmiseen on laissa tarkoitettu valitusluvan myontamisen
peruste.

Valituksessa on ilmoitettava

- miltd kohdin markkinaoikeuden ratkaisuun haetaan muutosta

- mitd muutoksia markkinaoikeuden ratkaisuun vaaditaan tehtavaksi
- perusteet, joilla muutosta vaaditaan.

Muutoksenhakukirjelméssa on lisdksi mainittava

- hakijan nimi ja kotikunta

- hakijan tai hanen asiamiehensa yhteystiedot, joihin asian kasittelya
koskevat ilmoitukset hakijalle voidaan toimittaa.



Mikali edellda mainituissa yhteystiedoissa tapahtuu muutoksia, uudet
yhteystiedot on toimitettava kirjallisesti korkeimman oikeuden
kirjaamoon.

Muutoksenhakukirjelma on hakijan tai, jollei han itse ole sita laatinut,
sen laatijan allekirjoitettava. Kirjelman laatijan on samalla ilmoitettava
nimensa ja kotikuntansa.

Korkeimpaan oikeuteen saapunutta sahkoistd asiakirjaa ei tarvitse
taydentaa allekirjoituksella, jos asiakirjassa on tiedot Iahettdjasta eika
asiakirjan alkuperaisyyttd tai eheytta ole syytd epailla. Jos
korkeimmalle oikeudelle toimitetussa sahkoisessa asiakirjassa on
selvitys asiamiehen toimivallasta, asiamiehen ei tarvitse toimittaa
valtakirjaa. Korkein oikeus voi kuitenkin maaratad valtakirjan
toimitettavaksi, jos silla on aihetta epailla asiamiehen toimivaltaa tai sen
laajuutta.

Muutoksenhakukirjelman liitteet

Maksut

Muutoksenhakukirjelmaan on liitettava

- markkinaoikeuden ratkaisu alkuperaisena tai jaljenndksena,

- ne asiakirjat, joista ilmeneviin seikkoihin hakija viittaa perusteinaan,

- asiamiehen valtakirja, jollei asiamies ole asianajaja, julkinen
oikeusavustaja tai luvan saanut oikeudenkayntiavustaja.

Muutoksenhakija ei saa vedota muihin seikkoihin ja todisteisiin kuin
niihin, jotka on esitetty markkinaoikeudessa, paitsi milloin hakija saattaa
todennakoiseksi, ettei han ole voinut vedota seikkaan tai todisteeseen
markkinaoikeudessa tai etta hanellda muuten on ollut pateva aihe olla
tekematta niin.

Jos hakija haluaa esittdd muutoksenhakemuksensa tueksi uusia
todisteita, hdnen on ne ilmoitettava ja lisdksi mainittava, mitka seikat
han tahtoo nayttaa toteen ja mista syysta todistetta ei ole aiemmin
esitetty.

Muutoksenhakuasian kasittelystad korkeimmassa oikeudessa peritaan
oikeudenkayntimaksu sen mukaan kuin tuomioistuinmaksulaissa
tarkemmin saadetaan





